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• อาจารย์ประจ าหลักสูตรธIT Management คณะวิศวกรรมศาสตร์ธมหาวิทยาลัยมหิดล
• หัวหน้าโครงการฝึกอบรมธDatalent Team
• วิทยากรและท ่ปรึกษาด้านธData Governance ทั้งหน่วยงานภาครัฐและเอกชน
• วิทยากรและท ่ปรึกษาด้านธData Science and Data Analytics

• พ.ศ. 2563 - ปัจจุบันธคณะกรรมการศึกษาการพัฒนาระบบพิสูจน์ละยืนยันตัวตนทางดิจิทัล
กระทรวงมหาดไทย
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คณะแพทยศาสตร์ศิริราชพยาบาลธมหาวิทยาลัยมหิดล

• พ.ศ. 2562 – ปัจจุบันธคณะกรรมการจัดท านโยบายคุ้มครองข้อมูลส่วนบุคคลธ
มหาวิทยาลัยมหิดล

• พ.ศ. 2562 – ปัจจุบันธคณะกรรมการจัดท าร่างมาตรฐานธข้อก าหนดธและหลักเกณฑ์ธภายใต้พรบ.
ดิจิทัล

ส านักงานพัฒนารัฐบาลดิจิทัลธ(องค์การมหาชน)
• พ.ศ. 2561 คณะกรรมการศึกษากระบวนการรรรมาภิบาลข้อมูลและการเปิดเผยข้อมูลดิจิทัล

ส านักงานพัฒนารัฐบาลดิจิทัลธ(องค์การมหาชน)
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Data Protection Principles



วงจรช วิตของข้อมูล
และองค์ประกอบการ
บริหารจัดการข้อมูล
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หลักการ
คุ้มครองข้อมูล
ส่วนบุคคล

Collection 
limitation

Data Quality

Purpose 
specification

Use limitationSecurity 
safeguard

Individual 
participation

Accountability

การเก็บรวบรวมข้อมูล
ส่วนบุคคลอย่างจ ากัด

คุณภาพข้อมูลส่วนบุคคล

การระบุวัตถุประสงค์ในการเก็บ
รวบรวม

ข้อจ ากัดในการน าข้อมูลส่วนบุคคลไปใช้การรักษาความมั่นคงปลอดภัย

การม ส่วนร่วมของเจ้าของข้อมูล

ความรับผิดชอบของบุคคลซึ่งท า
หน้าท ่ควบคุมข้อมูล
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Privacy

การเก็บรวบรวมข้อมูลส่วนบุคคล

การอนุญาตใช้และเปิดเผยขอ้มูลส่วน
บุคคล

การเข้าถึงข้อมูลส่วนบุคคล

คุณภาพข้อมูล

Security

Confidentiality:
ข้อมูลท ่จัดเกบ็สามาถเขา้ถึงได้ตามท ่
ได้รับอนุญาต

Integrity: ข้อมูลม ความน่าเชื่อถือ

Availability: สามารถเข้าถึงข้อมูลได้
ตามต้องการ

Data 
Protection
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Introduction to PDPA



พระราชบัญญัติ
คุ้มครองข้อมูลส่วน
บุคคลธพ.ศ. 2562 
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หมวดธ๑ธคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

หมวดธ๒ธการคุ้มครองข้อมูลส่วนบุคคล

ส่วนท ่ธ๑ธบททั่วไปธ

ส่วนท ่ธ๒ธการเก็บรวบรวมข้อมูล
ส่วนบุคคลธ

ส่วนท ่ธ๓ธการใช้หรือเปิดเผย
ข้อมูลส่วนบุคคลหมวดธ๓ธสิทริของเจ้าของข้อมูลส่วนบุคคล

หมวดธ๔ธส านักงานคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคล

หมวดธ๕ธการร้องเร ยน

หมวดธ๖ธความรับผิดทางแพ่งธ

หมวดธ๗ธบทก าหนดโทษ

ส่วนท ่ธ๑ธโทษอาญา

ส่วนท ่ธ๒ธโทษทางปกครอง



ขอบเขตการใช้บังคับ
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มาตราธ
๕

ใช้บังคับแก่การเก็บรวบรวมธใช้ธหรือเปิดเผยข้อมูลธส่วนบุคคลโดยผู้ควบคุมข้อมูล
ส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งอยู่ในราชอาณาจักรธไม่ว่าธการเก็บ
รวบรวมธใช้ธหรือเปิดเผยนั้นธได้กระท าในหรือนอกราชอาณาจักรก็ตามธ

ในกรณ ท ่ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลอยู่นอก
ราชอาณาจักรพรบ.น ้ให้ใช้บังคับแก่การเก็บรวบรวมธใช้ธหรือเปิดเผยข้อมูลส่วน
บุคคลของเจ้าของข้อมูลธส่วนบุคคลซึ่งอยู่ในราชอาณาจักรธเมื่อม กิจกรรมต่อไปน ้

การเสนอสินค้าหรือบริการใหแ้กเ่จ้าของข้อมลูส่วนบคุคลซึ่งอยู่ใน
ราชอาณาจักรธไม่ว่าจะม การช าระเงินของเจ้าของข้อมลูส่วนบคุคล
หรือไม่กต็าม

การเฝ้าติดตามพฤติกรรมของเจ้าของข้อมลูส่วนบคุคลท เ่กดิข้ึนใน
ราชอาณาจักร



ข้อยกเว้นการใช้บังคับ
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เพื่อประโยชน์ส่วนตนหรือเพื่อกิจกรรมในครอบครัวของบุคคลนั้นเท่านั้น

การด าเนินการของหน่วยงานของรัฐท ่ม หน้าท ่ในการรักษาความมั่นคงของรัฐ

เพื่อกิจการสื่อมวลชนธงานศิลปกรรมธหรืองานวรรณกรรมอันเป็นไปตามจริยรรรมแห่งการประกอบวิชาช พหรือเป็นประโยชน์สารารณะเท่านั้น

การพิจารณาตามหน้าท ่และอ านาจของสภาผู้แทนราษฎรวุฒิสภาธรัฐสภาธหรือคณะกรรมาริการ

มาตราธ
๔

การพิจารณาพิพากษาคด ของศาลและการด าเนินงานของเจ้าหน้าท ่ในกระบวนการพิจารณาคด ธการบังคับคด ธและการวางทรัพย์ธรวมทั้งการด าเนินงาน
ตามกระบวนการยุติรรรมทางอาญา

การด าเนินการกับข้อมูลของบริษัทข้อมูลเครดิตและสมาชิกตามกฎหมายว่าด้วยการประกอบรุรกิจข้อมูลเครดิต



ข้อมูลส่วนบุคคลธธ(Personal data)
ข้อมูลส่วนบุคคลท ่ท าให้ระบุตัวบคุคลได้ธไม่ว่าทางตรงหรือทางอ้อมธเช่น
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เลขประจ าตัวประชาชน
ชื่อ-นามสกุล
• ท ่อยู่

• เบอร์โทรศัพท์

• อ เมล

• ข้อมูลทางการเงิน

• เชื้อชาติ

• ศาสนา

• พฤติกรรมทางเพศ

• ประวัติอาชญากรรม

• ข้อมูลสุขภาพ
แต่ไม่รวมถึงข้อมลูของผู้ถงึแก่กรรมโดยเฉพาะ



บุคคลท ่ม ความเก ่ยวข้องกับข้อมูลส่วนบุคคล
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• เจ้าของข้อมูลส่วนบุคคลธ(Data Subject)

• ผู้ควบคุมข้อมูลส่วนบุคคลธ(Data Controller)
• บุคคลหรือนิติบุคคลซึ่งม อ านาจหน้าท ต่ัดสินใจเก ่ยวกับการเก็บรวบรวมธใช้ธหรือเปิดเผย
ข้อมูลส่วนบุคคล

• ผู้ประมวลผลข้อมูลส่วนบุคคลธ(Data Processor)
• บุคคลหรือนิติบุคคลซึ่งด าเนินการเก ย่วกับการเก็บรวบรวมธใช้ธหรือเปิดเผยข้อมูลส่วน
บุคคลตามค าสั่งหรือในนามของผู้ควบคมุข้อมูลส่วนบุคคล

• ทั้งน ้ธบุคคลหรือนิติบุคคลซึ่งด าเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบคุคล



Lawful Basis in PDPA 
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Consent ได้รับความยินยอม

Scientific of Historical Research เพื่อให้บรรลุวัตถุประสงค์ท ่เก ่ยวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุเพื่อประโยชน์สารารณะธหรือท ่
เก ่ยวกับการศึกษาวิจัยหรือสถิติ

Vital Interest เพื่อป้องกันหรือระงับอันตรายต่อช วิตธร่างกายธหรือสุขภาพของบุคคล

Contract เป็นการจ าเป็นเพื่อการปฏิบัติตามสัญญา

Public task เป็นการจ าเป็นเพื่อการปฏิบัติหน้าท ่ในการด าเนินภารกิจเพื่อประโยชน์สารารณะหรือปฏิบัติหน้าท ่ในการใช้อ านาจรัฐ

Legitimate Interest เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล

Legal Obligation เป็นการปฏิบัติตามกฎหมาย



ความยินยอมธ(Consent)
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• ต้องได้รับความยินยอมก่อนหรือขณะเก็บรวบรวมข้อมูลส่วนบุคคล
• ต้องท าโดยชัดแจ้งธ(หนังสือธหรือธระบบอิเล็กทรอนิกส์)
• ต้องแจ้งวัตถุประสงค์ในการเก็บรวบรวมธใช้ธหรือเปิดเผย
• ต้องแยกส่วนธเข้าใจง่ายธไม่หลอกลวง
• ม อิสระในการให้ความยินยอม
• ถอนความยินยอมได้เว้นแต่ม ข้อจ ากัดด้านสิทริ



ข้อมูลส่วนบุคคลท ่ม ความละเอ ยดอ่อน
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• เชื้อชาติ
• เผ่าพันร์ุ
• ความคิดเห็นทางการเมือง
• ความเชื่อในลัทริ
• ศาสนาหรือปรัชญา
• พฤติกรรมทางเพศ
• ประวัติอาชญากรรม
• ข้อมูลสุขภาพธความพิการ

• ข้อมูลสหภาพแรงงาน
• ข้อมูลพันรุกรรม
• ข้อมูลช วภาพธ

หรือข้อมูลอื่นใดธซึ่งกระทบต่อเจ้าของข้อมูล
ส่วนบุคคลในท านองเด ยวกันตามท ่
คณะกรรมการประกาศก าหนดธ



17

การเก็บรวบรวมข้อมูล
ส่วนบุคคลท ่ม ความ

ละเอ ยดอ่อน

Explicit consent

Vital interest 

Social protection & 
non-profit

Manifestly made 
public 

Legal claims

Legal obligations

Preventive or 
occupation medicine

Public health

Health or social care 
system

Archiving, scientific, 
or historical research

Substantial public 
interest

ได้รับความยินยอมโดยชัดแจ้ง

ป้องกันหรือระงับภยันตรายต่อช วิตหรือร่างกาย

การด าเนินการโดยชอบขององค์กรท ่ไม่แสวงหาก าไร

เปิดเผยต่อสารารณะด้วยความ
ยินยอมโดยชัดแจ้ง

สิทริเร ยกร้องตามกฎหมาย

ปฏิบัติตามกฎหมาย
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Preventive or 
occupation medicine

เวชศาสตร์ป้องกันหรืออาช วะศาสตร์

การประเมินความสามารถของลูกจ้าง

การวินิจฉัยโรคทางการแพทย์

การให้บริการด้านสุขภาพหรือสังคม

การรักษาทางการแพทย์

การให้บริการด้านสังคมสงเคราะห์

Public health ประโยชน์สารารณะด้านสารารณสุข

Health or social care 
system

การคุ้มครองแรงงาน

การประกันสังคม

สวัสดิการรักษาพยาบาล
Archiving, scientific, or 

historical research การศึกษาวิจัยทางวิทยาศาสตร์ธสถิติธหรือธประวัติศาสตร์ธหรือประโยชน์สารารณะอื่น

Substantial public 
interest ประโยชน์สารารณะท ่ส าคัญ



สิทริของเจ้าของข้อมูลส่วนบุคคล

19

Right to be 
informed

Right of access

Right to object

Right to erasure
Right to be 
forgotten

Right to restrict 
processing

Right of 
rectification

Right to Data 
Portability 



การเก็บรวบรวมข้อมูลส่วนบคุคลจากแหล่งอื่น
ห้ามเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอืน่ท ่ไม่ใช่จากเจ้าของข้อมูลส่วนบุคคล
โดยตรง

เว้นแต่...

• ได้แจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบโดยไม่ชักชา้ธแต่ต้องไม่เกินธ30 วันธนับแต่วันท ่เก็บ
รวบรวมและได้ความยินยอมจากเจ้าของข้อมูลส่วนบุคคล

• เป็นการเก็บรวมรวมข้อมูลส่วนบุคคลท ไ่ด้รับการยกเว้นไม่ต้องขอความยินยอม
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การใช้หรือเปิดเผยข้อมูลส่วนบุคคล
• ห้ามใช้หรือเปิดเผยข้อมูลส่วนบุคคลธโดยไม่ได้รับความยินยอมธเว้นแต่เป็นข้อมูลส่วน
บุคคลท ่เก็บรวบรวมได้โดยได้รับการยกเว้นไม่ต้องขอความยินยอม

• บุคคลหรือนิติบุคคลท ่ได้รับขอ้มูลส่วนบุคคลธผู้ควบคุมข้อมูลส่วนบุคคลจะต้องไม่ใช้หรอื
เปิดเผยข้อมูลส่วนบุคคลธเพื่อวัตถุประสงค์อื่น

• การใช้หรือเปิดเผยข้อมูลสว่นบุคคลธท ่ได้รับยกเว้นไม่ต้องขอความยินยอมธผู้ควบคุม
ข้อมูลส่วนบุคคลต้องบันทึกการใช้หรือเปดิเผยนั้นไว้
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การส่งหรือโอนข้อมูลไปยังต่างประเทศ

22

การปฏิบัติตามกฎหมาย

ได้รับความยินยอม

จ าเป็นเพื่อการปฏิบัติตามสัญญา

การท าตามสัญญาระหว่างผู้ควบคมุข้อมูลส่วนบุคคลกับบุคคลหรอืนิติบุคคลอื่น

ป้องกันหรือระงับอันตรายต่อช วิตธร่างกายธหรือสุขภาพ

จ าเป็นเพื่อประโยชน์สารารณะท ่ส าคัญ

ประเทศปลายทางหรือองค์การระหว่างประเทศท ่รับข้อมูลส่วนบุคคลต้องม มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท ่เพ ยงพอ
เว้นแต.่..



เจ้าของข้อมูลส่วนบุคคล

ผู้ควบคุมข้อมูลส่วนบุคคล

ผู้ประมวลผลข้อมูลส่วนบุคคล

ส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล
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o จัดให้ม มาตรการรักษาความมัน่คงปลอดภัยท ่
เหมาะสม

o ด าเนินการเพื่อไมใ่หผู้้อืน่ใช้หรือเปดิเผยข้อมลูส่วน
บุคคลโดยปราศจากอ านาจหรือโดยมิชอบ

o จัดให้ม ระบบการตรวจสอบเพ่ือด าเนนิการลบหรือ
ท าลายข้อมลูส่วนบคุคล

o แจ้งเหตุการละเมดิข้อมลูส่วนบคุคล

o แต่งตั้งตัวแทนภายในราชอาณาจักร

o จัดท าบันทกึรายการ

o ด าเนินการตามค าสั่งท ไ่ด้รับจากผู้ควบคุมข้อมลูส่วน
บุคคลเท่านั้น

o เว้นแต่ค าสั่งนั้นขัดต่อกฎหมายธหรือธ
บทบัญญัติในการคุ้มครองขอ้มลูส่วน
บุคคล

o จัดให้ม มาตรการรักษาความมัน่คงปลอดภัยท ่
เหมาะสมธรวมทั้งแจ้งใหผู้้ควบคุมรับทราบถงึเหตุ
ละเมิดท ่เกิดข้ึน

o จัดท าและเก็บรักษาบนัทกึรายการของกจิกรรมการ
ประมวลผล

o แต่งตั้งตัวแทนภายในราชอาณาจักร

o ผู้ประมวลผลฯซึ่งไมป่ฏบิัติตามค าสั่งท ไ่ด้รับจากผู้
ควบคุมฯธถือว่าผู้ประมวลผลฯเปน็ผูค้วบคุมฯ

DPO

o ดูแลตรวจสอบระบบเข้าถึงข้อมูลส่วนบุคคลและกิจกรรมประมวลผล

o ตรวจสอบการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล

o แจ้งและให้ค าแนะน าพนักงาน

o ประเมินและระบุข้อมูลภายในองค์กรและวัตถุประสงค์ในการเก็บธรวบรวมธและ
ประมวลผล

o ช ้แจงการน ามาใช้ต่อผู้บริโภค



PDPA Lawful Basis



Lawful Basis in PDPA 
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Consent ได้รับความยินยอม

Scientific of Historical Research เพื่อให้บรรลุวัตถุประสงค์ท ่เก ่ยวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุเพื่อประโยชน์สารารณะธหรือท ่
เก ่ยวกับการศึกษาวิจัยหรือสถิติ

Vital Interest เพื่อป้องกันหรือระงับอันตรายต่อช วิตธร่างกายธหรือสุขภาพของบุคคล

Contract เป็นการจ าเป็นเพื่อการปฏิบัติตามสัญญา

Public task เป็นการจ าเป็นเพื่อการปฏิบัติหน้าท ่ในการด าเนินภารกิจเพื่อประโยชน์สารารณะหรือปฏิบัติหน้าท ่ในการใช้อ านาจรัฐ

Legitimate Interest เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล

Legal Obligation เป็นการปฏิบัติตามกฎหมาย
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Contract Consent

ประวัติการแพ้ยาเพื่อใช้
ในงานวิจัย

เบอร์โทรศัพท์ส าหรับ
การเสนอโปรโมชั่น

ทางเลือกของเจ้าของ
ข้อมูล

ประวัติการแพ้ยาเพื่อ
ประโยชน์ในการรักษา

เบอร์โทรศัพท์ส าหรับ
การติดต่อนัดหมาย

จ าเป็นส าหรับสัญญา/
การให้บริการ



ฐานสัญญาธvs ฐานความยินยอม
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• ในกรณ ท ่ผู้ประมวลผลข้อมูลท างานให้กับผู้ควบคุมขอ้มูลโดยประมวลผลขอ้มูลท ่จ าเป็น
ต่อการปฏิบัติตามสัญญานั้นธๆธถือเป็นการประมวลผลตามฐานสัญญา

• ผู้ควบคุมข้อมูลไม่ควรขอความยินยอมพร่ าเพรือ่เพราะจะท าให้ผู้ใช้บรกิารเข้าใจผดิว่า
สามารถถอนความยินยอมได้

• การประมวลผลขอ้มูลน้ันอาจเกิดขึ้นโดยใช้ฐานสัญญาท ่ม มากกว่าหน่ึงฉบับธ
• เช่นธเมื่อเจ้าของเข้ารับบริการท ่โรงพยาบาลแล้วทางโรงพยาบาลส่งข้อมลูยอดค่าใช้จ่ายไปให้บริษัท
ประกันเพื่อให้เบิกจ่ายค่ารักษาพยาบาลท ่เกิดข้ึนธ

• ในกรณ เช่นน ้ม สัญญาสองฉบับคอืธสัญญารับบริการระหว่างผู้ป่วยกับโรงพยาบาลธและสัญญา
ประกันสุขภาพระหว่างผู้ป่วยกับบริษัทประกัน

• ภายใต้ฐานสัญญาธผู้ควบคุมต้องพิจารณาความธ“จ าเป็น”ในการประมวลผลโดยใช้ข้อมูล
ส่วนบุคคล



ความยินยอมธ(Consent)
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• ต้องได้รับความยินยอมก่อนหรือขณะเก็บรวบรวมข้อมูลส่วนบุคคล
• ต้องท าโดยชัดแจ้งธ(หนังสือธหรือธระบบอิเล็กทรอนิกส์)
• ต้องแจ้งวัตถุประสงค์ในการเก็บรวบรวมธใช้ธหรือเปิดเผย
• ต้องแยกส่วนธเข้าใจง่ายธไม่หลอกลวงธ(Layout / UI)
• ม อิสระในการให้ความยินยอม
• ถอนความยินยอมได้เว้นแต่ม ข้อจ ากัดด้านสิทริ



เนื้อหาของการขอความยินยอม
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ใคร?
ข้อมูลเก ่ยวกับธData 
Controller
ข้อมูลเก ่ยวกับธDPO

อะไร?
วัตถุประสงค์การประมวลผลท ่
ชัดเจนและเฉพาะเจาะจง
ข้อมูลท ่จะถูกเก็บรวบรวมและใช้

อย่างไร?
วิร การประมวลผล

การใช้ระบบอัตโนมัติ

การโอนข้อมูลไปต่างประเทศ

การเปิดเผยต่อบุคคลอื่น

เมื่อไร?
ระยะเวลาในการจัดเก็บข้อมูล

หากม ปัญหา
วิร ถอนความยินยอม

สิทริต่างๆของเจ้าของข้อมูล



ข้อควรระวังในการจัดการความยินยอม
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ขอความยินยอมเมื่อ
จ าเป็นต้องประมวลผลข้อมูล

นั้นเท่านั้น

บันทึกเนื้อหาข้อมูลท ่แจ้งตอน
ขอความยินยอมธและวิร การให้

ความยินยอม

แยกประเภทและขอบเขตของ
ความยินยอมรายบคุคลเอาไว้

ก าหนดการตรวจสอบความ
เหมาะสมและขอบเขตของความ
ยินยอมเมื่อผ่านไประยะหนึ่ง

กระบวนการถอนความยินยอม
ต้องชัดเจนธไม่ยุ่งยากกว่าตอน

ท ่ให้ความยินยอม

เตร ยมพร้อมเพื่อตอบสนอง
ต่อค าขอการใช้สิทริของเข้า
ของข้อมูลธโดยเฉพาะการถอน
ความยินยอมได้อย่างรวดเร็ว

ต้องไม่ลงโทษหรือท าให้เจ้าของ
ข้อมูลเส ยประโยชน์เมื่อถอน

ความยินยอม
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Legal 
Obligation Public Task

หน่วยงานปราบปรามการฟอกเงิน

ประมวลผลข้อมูลรุรกรรมท ่น่าสงสัย

เพื่อน าไปตรวจสอบต่อ

สรรพากรประมวลผลข้อมูลเงินเดือน

(เจ้าหน้าท ่) ปฏิบัติหน้าท ่เพื่อ

บรรลุภารกิจสารารณะ

องค์กรทางการเงินส่งข้อมูลการ

ท ารุรกรรมท ่น่าสงสัยให้หน่วยงาน

ปราบปรามการฟอกเงิน

บริษัทแจ้งข้อมูลการจ่ายเงินเดือน

พนักงานต่อสรรพากร

(ผู้ควบคุมข้อมูล) ปฏิบัติตาม

กฎหมายท ่ต้องท าอยู่แล้ว



Data Protection Impact Assessment
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การประมวลผลข้อมูลท ่ม ความเส ่ยงสูง
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• กรณ ท ่ม การประมวลผลข้อมูลส่วน
บุคคลอย่างกว้างขวางด้วยระบบ
อัตโนมัติธรวมถึงการท าโปรไฟลิ่ง ซึ่ง
การประมวลผลดังกล่าวส่งผลเป็นการ
ตัดสินใจท ่ส่งผลทางกฎหมายหรือ
ส่งผลท ่ม นัยส าคัญท านองเด ยวกันต่อ
บุคคล

• กรณ ท ่ม การประมวลผลข้อมูลจ านวน
มากท ่เป็นข้อมูลท ่อ่อนไหวหรือข้อมูล
ประวัติอาชญากรรม

• กรณ ท ่เป็นการตรวจตราและเฝ้าดูพื้นท ่
สารารณะจ านวนมากอย่างเป็นระบบธ

ข้อมูลจ านวน
มาก

จ านวนบุคคล

ปริมาณข้อมูลความ
หลากหลาย

ระยะเวลาการ
ประมวลผล

ขนาดพื้นท ่ทาง
ภูมิศาสตร์ของ
การประมวลผล
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DPIA
Identification

Description

Consultation

Necessity and
proportionality

Risk assessment

Measures to 
mitigate

Documentation
and planning

Monitoring and 
review

DPIA Process



1. DPIA Identification

35

• ผู้ควบคุมข้อมูลควรขอความเห็นจากธDPO ในการประเมินว่าจะต้องจดัท าธDPIA หรือไม่
• บันทึกเหตุผลและการตัดสินใจดังกล่าวเอาไว้ธ



2. Description
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Nature การเก็บรวมรวมข้อมูล

การจัดเก็บข้อมูล การใช้ข้อมูล

ผู้ท ่สามารถเข้าถึงข้อมูล ผู้ท ่ได้รับข้อมูล

ผู้ประมวลผลข้อมูล ระยะเวลาจัดเก็บข้อมูล

มาตรการความปลอดภัย เทคโนโลย ใหม่ท ่ใช้ในการ
ประมวลผลข้อมูล

กระบวนการแบบใหม่ท ่ใช้
ในประมวลผลข้อมูล

ปัจจัยท ่ท าให้ม ความเส ่ยง
สูงท ่จะม ผลกระทบต่อ
สิทริเสร ภาพของบุคคล

Scope สภาพและลักษณะของ
ข้อมูลส่วนบุคคล

ปริมาณและความ
หลากหลายของข้อมูล

ส่วนบุคคล

ความอ่อนไหวของ
ข้อมูลส่วนบุคคล

ระดับและความถ ่ของ
การประมวลผลข้อมูล

ระยะเวลาของการ
ประมวลผลข้อมูล

จานวนของเจ้าของ
ข้อมูลส่วนบุคคลท ่

เก ่ยวข้อง

พ้ืนท เ่ชิงภูมิศาสตร์ท ่
การประมวลผลข้อมูล
ครอบคลุมไปถึง

Purpose

ฐานประโยชนอ์นัชอบธรรม 
(legitimate interest)

ผลลพัธท่ี์ตอ้งการส าหรบับุคคคคล

ประโยชนท่ี์คคาดวา่จะไดร้บัส  าหรบั
ผูค้ควบคคมุขอ้มลูหรือสงัคคมโดยรวม

Context แหล่งข้อมูลส่วนบุคคล

ลักษณะของความสัมพันร์
กับเจ้าของข้อมูลส่วนบุคคล

ระดับความสามารถในการ
ควบคุมข้อมูลส่วนบุคคล
ของเจ้าของข้อมูลส่วน

บุคคล

ระดับความคาดหวังของ
เจ้าของข้อมูลท ่ม ต่อการ
ประมวลผลข้อมูล

ม ข้อมูลส่วนบุคคลของ
ผู้เยาว์หรือผู้เปราะบาง

หรือไม่

ประสบการณ์ท ่ผ่านมาของ
การประมวลผลข้อมูลแบบ

เด ยวกัน

ความก้าวหน้าทางเทคโนโลย 
หรือมาตรการความ

ปลอดภัยทางสารสนเทศท ่
เก ่ยวข้อง

ประเด็นท ่เป็นข้อวิตกกังวล
ของสารารณะ

ม การปฏิบัติตามมาตรฐาน
หรือแนวปฏิบัติท ่เก ่ยวข้อง

หรือไม่



3. Consultation

37

• Data subject 
• Data processor
• Internal stakeholders
• Independent experts
• Data Protection Agency



4. Necessity and proportionality
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• การประมวลผลข้อมูลส่วนบุคคลดังกล่าวช่วยให้ได้ผลลัพร์ท ่ประสงค์หรือไม่ธอย่างไร
• ม ช่องทางอื่นหรือไม่ท ่สามารถดธาเนินการได้ตามสมควรเพื่อให้ไดผ้ลลัพร์ท ่ประสงค์เด ยวกันธ
• ฐานในการประมวลผลข้อมูลตามกฎหมาย
• แนวทางป้องกันไม่ให้ม การประมวลผลข้อมูลท ่ไม่เหมาะสม
• แนวทางด าเนินการเพื่อประกันคุณภาพของข้อมูลธ
• แนวทางด าเนินการเพื่อประกันการจัดเก็บข้อมูลเท่าท ่จ าเป็นธ(data minimization)
• แนวทางการแจ้งข้อมูลการประมวลผลข้อมูลท ่เก ่ยวข้องแก่เจ้าของข้อมูล
• แนวทางด าเนินการเพื่อรองรับการใช้สิทริของเจ้าของข้อมูล
• มาตรการเพื่อประกันการปฏิบัติตามขั้นตอนของผู้ประมวลผลข้อมูลส่วนบุคคล
• มาตรการคุ้มครองการส่งข้อมูลระหว่างประเทศธ



5. Risk assessment
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ผลกระทบต่อ
เจ้าของข้อมูล

ท าให้ไม่สามารถใช้สิทริได้ตาม
สมควรธท้ังท ่เป็นสิทริความ
เป็นส่วนตัวธและสิทรอิื่นๆ

ท าให้ไม่สามารถเข้าถึงบริการธ
หรือเส ยโอกาสบางอย่าง

ท าให้ไม่สามารถควบคุมการ
ใช้งานข้อมูลส่วนบุคคลของ

ตนได้
ท าให้ถูกเลือกปฏิบัติ

ท าให้ถูกสวมรอยบุคคลธ
(identity theft) หรือ

หลอกลวงได้

ท าให้เกิดความเส ยหาย
ทางการเงิน

ท าให้เกิดความเส ยหายแก่
ชื่อเส ยง

ท าให้เกิดความเส ยหายแก่
ร่างกาย

ท าให้สูญเส ยความลับ

ท าให้ข้อมูลส่วนบุคคลท ่ผ่าน
กระบวนการแฝงข้อมูลธ

(pseudonymization) 
สามารถระบุตัวบุคคลได้

ผลกระทบอื่นๆทาง
เศรษฐกิจและสังคมท ่ม 

นัยส าคัญ



6. Mitigating measures
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• การไม่จัดเก็บข้อมูลบางประเภท
• การลดขอบเขตของการประมวลผลข้อมูล
• การลดระยะเวลาการจัดเก็บข้อมูล
• การเพิ่มมาตรการทางเทคโนโลย เพื่อความปลอดภัย
• การฝึกอบรมบุคลากรให้สามารถประเมินความเส ่ยงและจัดการความเส ่ยงได้
• การแฝงข้อมูลหรือการท าให้ข้อมูลไม่สามารถระบุตัวบุคคลได้
• การก าหนดแนวปฏิบัติภายในเพื่อลดความเส ่ยง
• การเพิ่มขั้นตอนท ่ด าเนินการโดยมนุษย์เพื่อทบทวนการประมวลผลด้วยระบบอัตโนมัติ
• การใช้เทคโนโลย ท ่แตกต่างกัน
• การจัดให้ม ข้อตกลงการใช้ข้อมูลร่วมกันธ(data sharing) ท ่ชัดเจน
• การปรับปรุงข้อมูลแจ้งเตือนเก ่ยวกับนโยบายการคุ้มครองข้อมูลส่วนบุคคล
• การจัดให้ม ช่องทางท ่เจ้าของข้อมูลส่วนบุคคลสามารถเลือกท ่จะไม่ให้ความยินยอม
• การจัดให้ม ระบบอ านวยความสะดวกแก่เจ้าของข้อมูลส่วนบุคคลในการใช้สิทริของเขา



7. Documentation and planning
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• ติดตามตรวจสอบและทบทวนการ
ด าเนินการตามแผนและมาตรการท ่ได้
จากการท า DPIA 

8. Monitoring and review
• แผนท ่จะด าเนินมาตรการเพิ่มเติม
• ความเส ่ยงต่างๆได้รับการจัดการให้ลดลง
หรือก าจัดให้หมดไปหรืออยู่ในระดับยอมรับได้

• ภาพรวมของความเส ่ยงท ่เหลืออยู่ธ(residual 
risk) ภายหลังจากท ่ม การเพิ่มมาตรการต่างๆ

• เหตุผลท ่ไม่ด าเนินการตามความเห็นของธ
DPO หรือเจ้าของข้อมูลส่วนบุคคลธหรือท ่
ปรึกษาอื่นๆ

• กรณ ท ่ม ความเส ่ยงสูงเหลืออยู่ธม ความจ าเป็น
ท ่จะต้องปรึกษาหารือกับส านักงาน

• คุ้มครองข้อมูลส่วนบุคคลก่อนท ่จะสามารถ
ด าเนินการต่อไปได้



PDPA Compliance Process
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PDPA Organizational Compliance Process
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MU Data Protection Policy
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นิยาม
• “ข้อมูลส่วนบุคคล” หมายความว่าธข้อมูลเก ่ยวกับบุคคลซึง่ท าให้สามารถระบตุัวบุคคลนั้น
ได้ธไม่ว่าทางตรงหรือทางอ้อมธแต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะธซึ่งรวมถึง
ข้อมูลส่วนบุคคลของบุคลากรธนักศึกษาธผู้รับบริการธและผู้เข้าร่วมการวิจยั
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หลักการคุ้มครองข้อมูลส่วนบุคคล
• การเก็บรวบรวมธใช้ธหรือเปิดเผยข้อมูลส่วนบุคคลของมหาวิทยาลัยธจะต้องสอดคล้องกับ
หลักการคุ้มครองข้อมูลส่วนบุคคล

• Lawfulness, Fairness and Transparency
• Purpose Limitation
• Data Minimization
• Accuracy
• Storage Limitation
• Integrity and Confidentiality
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วัตถุประสงค์
• จะต้องเป็นไปเพื่อการด าเนินงานตามอ านาจและหน้าท ่ของมหาวิทยาลัยในภาระหน้าท ่ด้านต่างธๆธเช่น

• การท าการวิจัยและน าความรู้ไปใช้เพื่อประโยชน์ในการพัฒนาประเทศและสังคมและก่อให้เกิดประโยชน์แก่มหาวิทยาลัยธ
• การผลิตบัณฑิตธการส่งเสริมธประยุกต์ธและพัฒนาวิชาการและวิชาช พชั้นสูงธการให้บริการทางการแพทย์ธการ
พยาบาลธการสารารณสุขธและการบริการทางวิชาการและวิชาช พธ

• การสนับสนุนและส่งเสริมให้บคุลากรของสถาบันอ่ืนเขา้ร่วมในการสร้างและพัฒนาองค์ความรู้และเขา้รับการ
ถ่ายทอดองค์ความรู้ธ

• การร่วมมือกับสถาบันอ่ืนทั้งในและต่างประเทศธ
• และการส่งเสริมและทะนุบ ารุงศาสนาธศิลปะธวัฒนรรรมธรวมทั้งบ ารุงรักษาและใช้ประโยชน์จากสิ่งแวดล้อมและ
ทรัพยากรรรรมชาติอย่างสมดุลยั่งยืน

• ในกรณ ท ่ข้อมูลส่วนบุคคลดังกล่าวธเป็นข้อมูลด้านสุขภาพของบุคคลธซึ่งเป็นความลับส่วนบุคคลธ
มหาวิทยาลัยจะน าไปเปิดเผยในประการท ่น่าจะท าให้เจ้าของข้อมูลส่วนบุคคลเส ยหายไม่ได้ธ
• เว้นแต่การเปิดเผยนั้นเป็นไปตามความประสงค์ของบุคคลนัน้โดยตรงธหรือม กฎหมายว่าด้วยการคุ้มครองข้อมูล
ส่วนบุคคลหรือกฎหมายอื่นบัญญัติให้เปิดเผยได้ธทั้งน ้ธเพื่อให้เป็นไปตามกฎหมายว่าด้วยสุขภาพแห่งชาติ
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Controller
• ในการเก็บรวบรวมธใช้ธและเปิดเผยข้อมูลส่วนบุคคลธเพื่อการด าเนินงานด้านต่างธๆธของ
มหาวิทยาลัยมหิดลธมหาวิทยาลัยมหิดลถือเป็นผู้ควบคุมข้อมูลส่วนบุคคลธ(Data 
Controller) 
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ระยะเวลา
• ได้เท่าท ่จ าเป็นธตามระยะเวลาการเก็บรักษาท ่จ าเป็นและเหมาะสมธ

• ภายใต้วัตถุประสงค์อันชอบด้วยกฎหมายธ
• โดยอาศัยฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคลธ(Lawful Basis for 

Processing Personal Data) ท ่สอดคล้องกับกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล
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ในกรณ ท ่มหาวิทยาลัยใช้ฐานความยินยอม
• การขอความยินยอมต้องท าโดยชัดแจ้งธเป็นหนังสือหรือท าโดยผ่านระบบอิเล็กทรอนิกส์ธ
เว้นแต่โดยสภาพไม่อาจขอความยินยอมด้วยวิร การดังกล่าวได้

• ต้องแจ้งวัตถุประสงค์ของการเก็บรวบรวมธใช้ธหรือเปิดเผยข้อมูลส่วนบุคคลไปด้วยธ
• และการขอความยินยอมนั้นธต้องแยกส่วนออกจากข้อความอื่นอย่างชัดเจนธ
• ต้องค านึงอย่างถึงท ่สุดในความเป็นอิสระของเจ้าของข้อมูลส่วนบุคคลในการให้ความ
ยินยอม

• ในการเข้าท าสัญญาธซึ่งรวมถึงการให้บริการใดธๆธของมหาวิทยาลัยธต้องไม่ม เงื่อนไขในการ
ให้ความยินยอม

• เจ้าของข้อมูลส่วนบุคคลจะถอนความยินยอมท ่ได้ให้ไว้เส ยเมื่อใดก็ได้
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Sensitive Personal Data
• มหาวิทยาลัยม หน้าท ่คุ้มครองขอ้มูลส่วนบุคคลดังกล่าวเป็นพิเศษจากการเก็บรวบรวมธใช้ธ
หรือเปิดเผยท ม่ิชอบหรือเกินความจ าเป็นธ

• และจะต้องได้รับความยินยอมโดยชัดแจ้งธ(Explicit Consent) จากเจ้าของข้อมูลสว่น
บุคคลธ

• เว้นแต่จะอาศัยฐานทางกฎหมายในการประมวลผลขอ้มูลส่วนบุคคลธ(Lawful Basis for 
Processing Personal Data)
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Data Protection Officer: DPO
• เจ้าหน้าท ่คุ้มครองขอ้มูลส่วนบุคคลต้องสามารถรายงานไปยัง

• อริการบด ธ
• หัวหน้าส่วนงานท ่เก ย่วข้องธ
• หรือผู้ประมวลผลข้อมูลส่วนบุคคลธ(Data Processor) 

• ซึ่งด าเนินการเก ่ยวกับการเก็บรวบรวมธใช้ธหรือเปิดเผยข้อมูลส่วนบุคคลตามค าสั่งหรือใน
นามของมหาวิทยาลัยโดยตรงได้
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Broader Transfer
• มหาวิทยาลัยจะด าเนินการเพื่อให้ม่ันใจว่าประเทศปลายทางหรือองค์การระหว่างประเทศท ่
รับข้อมูลส่วนบุคคลดังกล่าวม มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท ่เพ ยงพอ

• เว้นแต่เป็นกรณ ตามท ่กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลก าหนด
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Data Subject’s Rights

Right of 
Access

Right to Data 
Portability

Right to 
Object

Right to 
Erasure

Right to 
Restriction of 
Processing

Right to 
Rectification
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Security safeguards
• มหาวิทยาลัยและส่วนงานต้องจัดให้ม มาตรการในการรกัษาความม่ันคงปลอดภัยของ
ข้อมูลส่วนบุคคลอย่างเหมาะสม
• เพื่อป้องกันการสูญหายธการเข้าถึงธท าลายธใช้ธแปลงธแก้ไขหรือเปิดเผยข้อมูลโดยมิชอบธ
• และต้องทบทวนมาตรการดังกล่าวเมื่อม ความจ าเป็นหรือเมื่อเทคโนโลย เปล ่ยนแปลงไปเพ่ือให้ม 
ประสิทริภาพในการรักษาความมั่นคงปลอดภัยท เ่หมาะสมธ

• ทั้งน ้ธต้องเป็นไปตามมาตรฐานขั้นต่ าท ่คณะกรรมการคุม้ครองข้อมูลส่วนบุคคลประกาศ
ก าหนด
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การแจ้งเหตุการละเมิด
• ส่วนงานจะต้องแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลดังกล่าวให้มหาวิทยาลัยธและเจ้าหน้าท ่
คุ้มครองข้อมูลส่วนบุคคลของมหาวิทยาลัยทราบ
• ตามหลักเกณฑ์ธวิร การธและเงื่อนไขท ่มหาวิทยาลัยประกาศก าหนด

• มหาวิทยาลัยจะต้องด าเนินการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลดังกล่าวแก่ส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลธและ/หรือเจ้าของข้อมูลส่วนบุคคลธแล้วแต่กรณ ธ
• ให้เป็นไปตามท ่กฎหมายก าหนด
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การม ส่วนร่วม
• ผู้บริหารธบุคลากรธและนักศึกษาทุกระดับของส่วนงานภายในมหาวิทยาลัยธจะต้องให้ความ
ร่วมมือและปฏิบัติตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลและกฎหมายอื่นธ
ตลอดจนนโยบายธแนวปฏิบัติธและมาตรการคุ้มครองข้อมูลส่วนบุคคลท ม่หาวิทยาลัย
ก าหนดขึ้นตามประกาศน ้

• มหาวิทยาลัยและส่วนงานม หน้าท ่ก ากับดูแลให้ผู้บริหารธบุคลากรธและนักศึกษาของ
มหาวิทยาลัยหรือส่วนงานปฏิบัติตามกฎหมายธนโยบายธแนวปฏิบัติธและมาตรการตาม
วรรคหน่ึง

• ให้มหาวิทยาลัยและส่วนงานด าเนินการให้การคุ้มครองข้อมูลส่วนบุคคลธเป็นส่วนหน่ึงของ
การบริหารความเส ่ยงธ(Enterprise Risk Management) ของมหาวิทยาลัยและส่วน
งานธท ่ม การควบคุมความเส ่ยงอยา่งเหมาะสมและม การติดตามและทบทวนอย่างสม่ าเสมอ
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การเตร ยมการ
• ผู้บริหารและบุคลากรท ่เก ่ยวขอ้งของมหาวิทยาลัยและส่วนงานธม หน้าท ่เตร ยมการเพื่อให้
การด าเนินงานของมหาวิทยาลัยและส่วนงานสอดคล้องกับบทบัญญัติแห่งกฎหมายว่า
ด้วยการคุ้มครองขอ้มูลส่วนบุคคลตามก าหนดเวลาท ่บทบัญญัติดังกล่าวจะม ผลใช้บังคบัธ
และม หน้าท ก่ ากับดูแลและด าเนินการให้การด าเนินงานหลังจากนั้นเป็นไปตามบทบัญญัติ
แห่งกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลธและประกาศฉบับน ้
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